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Abstract: Das Projekt ,.Instrumente zur aktiven und sicheren Verbraucherteilhabe an Online Public
Services* (IVTOPS) analysiert die Verbraucherakzeptanz von 6ffentlichen Online-Dienste am Bei-
spiel von Nutzerkonten in Berlin und Brandenburg, um geeignete Instrumente zur Uberwindung
von Akzeptanzbarrieren bzw. Informations- und digitalen Kompetenzasymmetrien beziiglich Daten-
sicherheit und Datenschutz bei der Nutzung von o6ffentlichen Online-Diensten zu schaffen und zu
testen.
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1 Projektziele

Die Digitalisierung von Public Services ist fiir Verbraucher*innen eine grofle Herausfor-
derung. In einer sich immer stérker diversifizierenden Angebots- und Anbietervielfalt von
digitalen 6ffentlichen Diensten bendtigen Verbraucher*innen Orientierung, um Nutzungs-
entscheidungen treffen zu konnen. Speziell Datensicherheit und -schutz spielen dabei eine
ebenso wesentliche Rolle wie Informationen und digitale Kompetenzen, die zur inklusiven
Teilhabe in der Nutzung von digitalen Public Services beitragen. Wie die Ergebnisse des
jahrlich durchgefiihrten eGovernment MONITOR® zeigen, erweist sich unter anderem die
Angst vor Datendiebstahl als wesentliche Barriere fiir die Nutzung von E-Government
Online-Angeboten bzw. digitalen Public Services. Auch wenn diese Angst der Verbrau-
cher*innen als Akzeptanzbarriere filir die Nutzung von digitalen Public Services bekannt
ist, wurde die Ursache dieser Akzeptanzbarriere bzw. den Informations- und Kompetenz-
stand der Verbraucher*innen beziiglich Datenschutz und -sicherheit kaum analysiert.
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Instrumente zur Losung von diesen Akzeptanzproblemen bei 6ffentlichen Online-Diensten
wurden bisher nicht umgesetzt. Heuwing and Maletz [HM19] erkldren, dass partizipative
Entwicklungsmethoden in der Gestaltung von 6ffentlichen Online-Diensten nicht etabliert
sind. Diese Autor*innen haben partizipative Ansétze fiir die Umsetzungsempfehlungen
von bffentlichen Online-Diensten in Landern und Kommunen verwendet. Usable Security
Aspekte werden dabei jedoch nicht genutzt.

Das laufende Projekt IVTOPS’ analysiert die Verbraucherakzeptanz von 6ffentlichen On-
line-Diensten am Beispiel von Nutzerkonten in Berlin und Brandenburg, um geeignete
Instrumente zur Uberwindung von Akzeptanzbarrieren bzw. Informationsdefiziten und di-
gitalen Kompetenzasymmetrien beziiglich Datensicherheit und -schutz bei der Nutzung
von bffentlichen Online-Diensten zu schaffen und zu testen.

2 Methodologie

Es werden qualitative und quantitative Methoden angewandt, die sukzessiv die Entwick-
lung der verschiedenen Methodeninstrumente unterstiitzen. In der explorativen Phase
wurde mit Hilfe einer Dokumentenanalyse der Stand der Entwicklung und Nutzung von
Servicekonten bzw. eIDAS in Berlin und Brandenburg sowie von Messinstrumenten fiir
die Akzeptanzanalyse eruiert. Basierend auf diesen Ergebnissen wird die Akzeptanz von
Servicekonten aus der Perspektive des Digital Divide in der Analysephase mit qualitati-
ven (Experteninterviews) und quantitativen (Umfrage bei Nutzer*innen von Servicekonten
bzw. eIDAS in Berlin und Brandenburg) Methoden genau analysiert. Aus den Erkenntnis-
sen dieser Analysen werden Usable Security-Instrumente fiir eIDAS bzw. Servicekonten
partizipativ (Fokusgruppen und Design Thinking) entwickelt und evaluiert. Die Abb. 1
zeigt eine Zusammenfassung der angewandten Methodologie:

Akzeptanzuntersuchung
- Experteninterviews
=  Umfrage zu Adoption

und Akzeptanz von
Nutzerkonten in
Berlin und
Brandenburg

Abb. 1: IVTOPS-Methodologie

7 Das diesem Poster zugrunde liegende Vorhaben wurde mit Mitteln des Bundesministeriums fiir Bundesmi-
nisterium fiir Umwelt, Naturschutz, nukleare Sicherheit und Verbraucherschutz unter dem Forderkennzeichen
28V1403A20 gefordert. Die Verantwortung fiir den Inhalt dieser Veroffentlichung liegt bei den Autor*innen.

322



Instrumente zur aktiven und sicheren Verbraucherteilhabe an 6ffentlichen Online-Diensten

3 Usable Privacy und Security Instrumente

Zusammen mit Verbraucher*innen werden ,,Usable Privacy und Security Instrumente
(Privacy Enhancing Technologies — PETs [AS17], [Be20], [SD18], [SB15]) zur Uberwin-
dung von Informationsdefiziten und digitalen Kompetenzasymmetrien beziiglich Daten-
sicherheit und Datenschutz bei der Nutzung von 6ffentlichen Online-Diensten entwickelt.
Dazu werden Design-Thinking-Workshops mit Verbraucher*innen organisiert, um Usable
Privacy und Security Instrumente als Prototypen partizipativ zu entwickeln. Die gemein-
sam partizipativ entwickelten Prototypen werden in Fokusgruppen danach diskutiert bzw.
getestet.

Wir gehen davon aus, dass ein partizipatives Design (z. B. Fokusgruppen und Design-
Thinking-Methoden) von Usable Security Instrumenten notwendig ist, um mdgliche In-
transparenzen von ,,Security Nudges* zu vermeiden [Fu20].

4 Vorliufige Ergebnisse

Die vorldufigen Ergebnisse der Akzeptanzuntersuchung zeigen u. a., dass 6ffentliche On-
line-Dienste und speziell Nutzerkonten wenig bekannt sind und kaum genutzt werden.
Auch wenn die Mehrheit der Befragten den Zugang zu diesen Diensten als unproblema-
tisch einschitzt, fiihlen sich viele unsicher hinsichtlich der Selbstbestimmung iiber ihre
personlichen Daten sowie beziiglich der Verarbeitung ihrer Daten in den Nutzerkonten.
Hinsichtlich der Benutzerfreundlichkeit der Nutzerkonten wird die Registrierung von der
Mehrheit der Befragten als umsténdlich gewertet. Bei dem Design der ,,Usable Security
Prototypen werden wir u. a. diese Aspekte als Grundlage verwenden.
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